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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a aquisicdo de servicos de seguranga, clean pipes e SOC para
prevencdo de ataques massivos via Internet, nos termos melhor definidos nas cldusulas técnicas do presente

caderno de encargos.

Clausula 2.2
Local da prestacao de servicos

Os servigos serdo prestados nas instalagdes do atual fornecedor de internet (ISP).

Clausula 3.2
Duragao
O contrato inicia-se com a sua celebragao e cessa a 30 de junho de 2021, sem prejuizo das obriga¢des acessorias

que devam perdurar para além da sua cessacdo.

Clausula 4.2
Prego base
1. O preco base é de € 14.847,00 (catorze mil, oitocentos e quarenta e sete euros) a que acresce IVA a taxa
legal em vigor.
2. Sdo excluidas as propostas cujo valor seja superior ao preco base.
3. 0 preco referido nos nimeros anteriores inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida a AMA, designadamente:
a) Despesas com deslocagdes, estadias e despesas de alimentacdo;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.
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Clausula 5.2

CondigGes de pagamento

=

A faturagado sera realizada mensalmente mediante a efetiva prestagdo dos servigos.

2. 0 pagamento sera efetuado no prazo 30 dias a contar da data da receg¢do das faturas correspondentes, as
quais s6 podem ser emitidas apds o vencimento da obrigacdo a que se referem.

3. Asfaturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o numero de
compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugao.

4. Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicdo.

5. As faturas poderdo revestir a forma eletrdnica, caso em que deverdo ser remetidos a AMA através de meio

de transmissao escrita e eletrdnica de dados para o endereco fornecedores@ama.pt.

6. So serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

7. O pagamento serd realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

8. Em caso de atraso no cumprimento das obrigagdes pecunidrias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual
Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagcdo, na prestacdo de

servigos, de marcas registadas, patentes registadas ou licencas.

Clausula 7.2
Sigilo
1. O cocontratante obriga-se a observar sigilo quanto a informagao e documentacdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugdo
do contrato.
2. Ainformagdo e documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem

objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA
RUA SANTA MARTA N° 55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.qov.pt/ | facebook.com/ama.gov.pt

 £)inkK"

PAGINA 4 de 11


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt
mailto:fornecedores@ama.pt

AGENCIA PARA A
MODERMIZACAD
ADMINISTRATIVA

execugdo do contrato.

3. O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informacgdes de
caracter funcional ou processual dos servigos da Administragao Publica a que tenha acesso na execug¢do do
contrato.

4. O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato, todo e
qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e que a AMA lhe
indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagcdo dos
sistemas de informac¢do da responsabilidade da AMA, nos termos legalmente previstos relativamente a
protecdo de dados pessoais e a protegao juridica de bases de dados.

6. Apods ter conhecimento de alguma violagcdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugdo dos servigos respeitem as obrigacdes de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protecdo de dados
1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Prote¢do de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informacdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagcdes legais de confidencialidade;

c) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condi¢Ges aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
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Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Il do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obriga¢Oes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cépias existentes, a menos que a conservagdo dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informacGes necessarias para demonstrar o
cumprimento das obrigagGes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢des, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque nao o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacdo do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. 0O ndo cumprimento do RGPD, por facto imputavel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.?
1 do artigo 333.2 do CCP.

7. Caso o Cocontratante impeca ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicao reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA
RUA SANTA MARTA N° 55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.qov.pt/ | facebook.com/ama.gov.pt

 £)inkK"

PAGINA 6 de 11


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERMIZACAD
ADMINISTRATIVA

2.

Clausula 9.2
Cessao da posi¢ao contratual e subcontratacao
O cocontratante ndo pode ceder a sua posi¢do no contrato ou subcontratar total ou parcialmente os

servigos incluidos no mesmo.

Clausula 10.2
Comunicagoes e notificagoes
Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagBes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
Qualquer alteragdo das informagGes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 11.2
Penalidades contratuais
Pelo incumprimento de obrigacbes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em funcdo da gravidade do incumprimento,
nos seguintes termos:
a) Por cada hora de atraso para além do tempo maximo de resposta previsto na clausula 15.2,
podera ser aplicada uma penalidade de 5% sobre o prego contratual;
b) Pelo incumprimento na entrega do relatério mensal previsto na cldusula 16.2 podera ser aplicada
uma penalidade de 500€ por cada relatério em falta.
Na determinacgdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da
infragdo, a sua eventual reiteragdo, o grau de culpa do cocontratante e as consequéncias do incumprimento.
A sangdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
nao seja possivel, sera emitida nota de crédito.
O valor acumulado das sang¢des pecunidrias ndo pode exceder 20 % do prego contratual, sem prejuizo do
poder de resolugao do contrato.
Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para

30 %.
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6. Aaplicacdo das sangOes previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cddigo dos Contratos Publicos.

Clausula 12.2
Foro competente
Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolu¢do ou reduc¢do do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagao aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel.
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CLAUSULAS TECNICAS

Clausula 14.2
Descrigdo técnica do contrato
1. Pretende-se o fornecimento de servigos de seguranca, clean pipes e SOC (Security Operations Center) de
acordo com a seguinte arquitetura e ambito:

Arquitetura

Datacenter MEO

CleanPipes Security

Internet

Acesso
Internet

Arguitectura CleanPipes Internet

Ambito

Servigo QTD
Servigos Firewall - CleanPipes 1
Servigo de IPS - Clean Pipes 1
Servigo de Gestdo Largura de Banda (600 Mbps) 1
Anti-DDoS Allot 1
Anti-DDoS Premium, Plano Base (ndo inclui débito) 1

Anti-DDoS Premium, Plano Base débito (x 1 Mbps) 600
Gestdo Resposta Incidentes Seguranga Device 3
Servigco de Relatdrios de Seguranga c/ Avaliagdo Técnica 1
Servigo de alarmisticas de Incidentes de Segurancga 1
Servigo correlagdo de eventos de seguranca (3 equipamentos) 1

2. Desdobramento e detalhe dos servicos de seguranca pretendidos:

a) Anti-DDOS: implementado no backbone internacional da rede do operador (ISP) que permita a
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detecdo e mitigacdo de ataques volumétricos distribuidos.

b) Acesso a portal web onde se possa consultar informagdo em tempo real sobre:

c) ranking de criticidade de alertas de DDoS;

d) Volume de trifego que fluiu por ser considerado legitimo;

e) Volume de trafego que é descartado por ter sido considerado malicioso;

f) Enderecos IP e paises de origem do trafego.

g) Firewall: implementagdo ao nivel do ISP de politicas e regras de trafego IP, origem, destino e portos
de servico.

h) Largura de banda: servigo disponibilizado em plataforma do ISP para gestdo do trafego no acesso.
Controlo por IP, protocolo e definigdo de QoS.

i) SOC: servico de resposta a incidentes de seguranca disponibilizado por equipa técnica
especializada, assente numa plataforma SIEM para correlagdo de eventos, para a detegdo e
mitigacdo de ataques de seguranga.

i) No ambito da prestacdo do servico e no decorrer de alteragdes na infraestrutura do cliente,

poderdo ser fornecidos mais objetos para dete¢do e mitigagao de ataques.

Clausula 15.2
Niveis de servigo
Os niveis de servico prestados pelo cocontratante serdo avaliados na sequéncia de ocorréncia de incidentes, os
quais tanto podem ser detetados pelo cocontratante como pelo cliente, através da avaliagdo do tempo maximo
de resposta (tempo decorrido desde o pedido do cliente até registo do incidente) de acordo com o indice de

severidade definido na tabela seguinte:

Severidade Descricao

Incidente

Perda ou paragem de servigo ou problemas de usabilidade para um grande n2
de utilizadores (mais de 20% dos utilizadores ativos) ou sistema de missdo

1-ALTO critica.

IMPACTO Acdo imediata requerida. th
Reunido urgente de CAB (change advisory board emergency) pode ser solicitada.
Recursos podem ser alocados imediatamente para implementar tais mudangas.
) Falha em componentes criticos de que resulta indisponibilidade de alguns
lesﬁg_lg utilizadores, ou impacta um conjunto alargado de utilizadores (mais de 20% dos 2h

utilizadores ativos).

AGENCIA PARA A MODERNIZA(;AO ADMINISTRATIVA
RUA SANTA MARTA N° 55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.qov.pt/ | facebook.com/ama.gov.pt

£ Rink™

PAGINA 10 de 11


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERNIZACAD
ADMIMNISTRATIVA

Alta prioridade de implementacdo

Falha sem impacto severo mas cuja atuagdo ndo pode aguardar pela préxima

3 - BAIXO . ~ Dia util
anela de manutencao.
IMPACTO ! § seguinte

Deve ser alocada prioridade média de recursos

Clausula 16.2
Entregaveis e documentagdo

No ambito deste servigo o cocontratante devera apresentar um relatério mensal relativo ao servigo prestado.

Clausula 17.2
Gestor do Contrato
1. O gestor do contrato, com a fun¢do de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, serd designado pela AMA no contrato.
2. Ococontratante deverd indicar a pessoa na sua organizagdo que sera responsavel pela execugdo do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.
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